
Vertrag über Aufraggsateenerarbeitueg
gemäß Art. 28 DS-GVO 

Firma:

Name:

Straße:

PLZ / Ort:

- Aufraggeber -

und

Vautron Rechenzentrum AG
Obermünsterstr. 9
93047 Regensburg

- Aufrageehmerie -

schließen zur

Kundennummer:

Vertragsnummer(n):

nachfolgenden Vertrag über die Verarbeitung von Daten des Aufraggebers durch die 

Aufragnehmerin.
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1. Allgemeieeg
(1) Die Aufragnehmerin verarbeitet dabei eersonenbezogene Daten für den Aufraggeber im

Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages.

(2) Sofern in diesem Vertrag der Begrif  Datenverarbeitung“ oder  Verarbeitung (von Daten)“
benutzt wird, wird damit allgemein die Verwendung von eersonenbezogenen Daten ver-
standen. Eine Verwendung eersonenbezogener Daten umfasst insbesondere die Erhe-
bung, Seeicherung, Übermitlung, Seerrung, Löschung, Anonymisierung, Pseudonymisie-
rung, Verschlüsselung oder sonstge Nutzung von Daten.

2. Gegeegtaes seg Aufragg
(1) Der Aufrag des Aufraggebers an die Aufragnehmerin umfasst Leistungen der Bereiche

Webhostng, Serverhostng, Serverhousing und Domainregistrierung und -verwaltung im
Rahmen der von der Aufragnehmerin angebotenen und in den jeweiligen Leistungsbe-
schreibungen und Verträgen konkretsierten Produkte.

(2) Die vertraglich vereinbarten Dienstleistungen werden in einem Mitgliedsstaat der Euroeäi-
schen Union oder in einem Vertragsstaat des Abkommens über den Euroeäischen Wirt-
schafsraum erbracht. Es sei denn, eine Übermitlung zwingend notwendiger Daten an Re-
gistrierungsstellen in Dritländer ist zur Erfüllung eines Vertrages mit der betrofenen Per-
son oder zum Abschluss oder zur Erfüllung eines Vertrages im Interesse der betrofenen
Person erforderlich. Diese Übermitlung ist aufgrund Art. 49 Abs. 1 Satz 1, lit. b und c DS-
GVO zulässig. Welche Daten zwingend übermitelt werden ist abhängig von der zuständi-
gen Registrierungsstelle in dem jeweiligen Dritland, um eine Domainregistrierung
schnellstmöglich durchführen zu können.

(3) Folgende Datenarten sind Gegenstand der Verarbeitung (Bite Zutrefendes ankreuzen)
Adressdaten Mitarbeiterdaten
Abrechnungsdaten Vertragsdaten
Bankverbindungsdaten Stammdaten
Bestelldaten Nutzungsdaten
E-Mail-Nachrichten

(4) Kreis der von der Datenverarbeitung Betrofenen (Bite Zutrefendes ankreuzen)
Kunden Interessenten
Nutzer Geschäfseartner
Lieferanten Mitglieder
Mitarbeiter Dienstleister
Bewerber Praktkanten
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3. Rechte ues Pflichtee seg Aufraggeberg
(1) Für die Beurteilung der Zulässigkeit der Verarbeitung gemäß Art. 6 Abs. 1 DS-GVO sowie

für die Wahrung der Rechte der betrofenen Personen nach den Art. 12 bis 22 DS-GVO ist
allein der Aufraggeber verantwortlich.

(2) Der Aufraggeber ist berechtgt sich vor Beginn der Datenverarbeitung und sodann regel-
mäßig von der Einhaltung der bei der Aufragnehmerin getrofenen technischen und orga-
nisatorischen Maßnahmen zur Datensicherheit sowie der in diesem Vertrag festgelegten
Verefichtungen zu überzeugen. Der Aufraggeber ist verefichtet, das Ergebnis in geeigne-
ter Weise zu dokumenteren.

(3) Der Aufraggeber hat das Recht, Weisungen über Art, Umfang und Verfahren der Daten-
verarbeitung schriflich zu erteilen. Es obliegt dem Aufraggeber, Daten vor Beendigung
des Vertrages umzuziehen beziehungsweise eine Sicherungskoeie anzufertgen. Der Auf-
traggeber hat selbst Zugrif auf seine Daten, insofern trif die Aufragnehmerin keine
Pficht zur Herausgabe. Die Obliegenheit des Aufraggebers zur Datensicherung während
der Vertragslaufzeit bleibt hiervon unberührt.

(4) Der Aufraggeber erteilt alle Aufräge oder eeilaufräge und Weisungen schriflich oder in
einem dokumenterten elektronischen Format. Änderungen des Verarbeitungsgegenstan-
des und Verfahrensänderungen sind gemeinsam abzustmmen und unverzüglich schriflich
oder in einem dokumenterten elektronischen Format festzulegen.

(5) Der Aufraggeber kann weisungsberechtgte Personen schriflich benennen. Für den Fall,
dass sich die weisungsberechtgten Personen beim Aufraggeber ändern, wird der Aufrag-
geber dies der Aufragnehmerin unverzüglich schriflich miteilen.

(6) Der Aufraggeber informiert die Aufragnehmerin unverzüglich, wenn er Fehler oder Unre-
gelmäßigkeiten bzgl. datenschutzrechtlicher Bestmmungen feststellt.

(7) Der Aufraggeber ist verefichtet, alle im Rahmen des Vertragsverhältnisses erlangten
Kenntnisse von Geschäfsgeheimnissen und Datensicherheitsmaßnahmen der Aufragneh-
merin vertraulich zu behandeln. Diese Verefichtung bleibt auch nach Beendigung dieses
Vertrages bestehen.

(8) Dem Aufraggeber obliegen die aus Art. 33, 34 DS-GVO resulterenden Informatonsefich-
ten. Im Rahmen der Übermitlung an Dritländer hat der Aufraggeber die betrofene Per-
son in verständlicher Form über den konkreten Zweck der Datenübermitlung, die genaue-
n Kategorien der zu übermitelnden Daten, der Kategorien der Emefänger, das Fehlen ei-
nes angemessenen Datenschutzniveaus (Auflärung über fehlenden Angemessenheitsbe-
schluss, Fehlen geeigneter Garanten) und mögliche Risiken  zu informieren.

4. Pflichtee ser Aufrageehmerie
(1) Die Aufragnehmerin verarbeitet eersonenbezogene Daten ausschließlich im Rahmen der

getrofenen Vereinbarungen und nach Weisungen des Aufraggebers, sofern sie nicht zu
einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Aufragsverarbeiter unterliegt, hierzu verefichtet ist (z. B. Ermitlungen von Strafverfol-
gungs- oder Staatsschutzbehörden); in einem solchen Fall teilt der Aufragsverarbeiter
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dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern 
das betrefende Recht eine solche Miteilung nicht wegen eines wichtgen öfentlichen In-
teresses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO). Soweit einzelne Weisungen den ver-
traglich vereinbarten Leistungsumfang übersteigen, sind die dadurch begründeten Kosten 
vom Aufraggeber zu tragen.

(2) Die Aufragnehmerin bestätgt, dass sie einen betrieblichen Datenschutzbeaufragten i.S.d.
Art. 35 f. DS-GVO bestellt hat und wird diesen gegenüber dem Aufraggeber schriflich
oder in eextform (z. B. E-Mail oder Webseite) benennen.

(3) Die Aufragnehmerin verwendet die zur Verarbeitung überlassenen eersonenbezogenen
Daten für keine anderen, insbesondere nicht für eigene Zwecke. Koeien oder Duelikate der
eersonenbezogenen Daten werden ohne Wissen des Aufraggebers nicht erstellt.

(4) Die Aufragnehmerin sichert im Bereich der aufragsgemäßen Verarbeitung von eersonen-
bezogenen Daten die vertragsgemäße Abwicklung aller vereinbarten Maßnahmen zu. Sie
sichert zu, dass die für den Aufraggeber verarbeiteten Daten von sonstgen Datenbestän-
den strikt getrennt werden.

(5) Die Aufragnehmerin verefichtet sich, bei der aufragsgemäßen Verarbeitung der eerso-
nenbezogenen Daten des Aufraggebers die Vertraulichkeit zu wahren. Diese besteht auch
nach Beendigung des Vertrages fort. Auskünfe über eersonenbezogene Daten aus dem
Aufragsverhältnis an Drite oder den Betrofenen darf die Aufragnehmerin nur nach vor-
heriger Weisung oder Zustmmung durch den Aufraggeber erteilen.

(6) Die Aufragnehmerin wird den Aufraggeber unverzüglich darüber informieren, wenn eine
vom Aufraggeber erteilte Weisung nach seiner Aufassung gegen gesetzliche Regelungen
verstößt (Art. 28 Abs. 3 Satz 3 DS-GVO). Die Aufragnehmerin ist berechtgt, die Durchfüh-
rung der betrefenden Weisung(en) solange auszusetzen, bis diese durch den Aufraggeber
bestätgt oder geändert wird.

(7) Die Aufragnehmerin teilt dem Aufraggeber unverzüglich Störungen, Verstöße der Auf-
tragnehmerin oder der bei ihm beschäfigten Personen sowie gegen datenschutzrechtliche
Bestmmungen oder die im Aufrag getrofenen Festlegungen sowie den Verdacht auf Da-
tenschutzverletzungen oder Unregelmäßigkeiten bei der Verarbeitung eersonenbezogener
Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachricht-
gungsefichten des Aufraggebers nach Art. 33 und Art. 34 DS-GVO. Die Aufragnehmerin
sichert zu, den Aufraggeber erforderlichenfalls bei seinen Pfichten nach Art. 33 und 34
DS-GVO angemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach
Art. 33 oder 34 DS-GVO für den Aufraggeber darf die Aufragnehmerin nur nach vorheri-
ger Weisung durchführen.

(8) Die Aufragnehmerin kann dem Aufraggeber Person(en) benennen, die zum Emefang von
Weisungen des Aufraggebers berechtgt sind.

(9) Die Aufragnehmerin sichert zu, dass sie die bei der Durchführung der Arbeiten beschäfig-
ten Mitarbeiter vor Aufnahme der eätgkeit mit den für sie maßgebenden Bestmmungen
des Datenschutzes vertraut macht und für die Zeit ihrer eätgkeit wie auch nach Beendi-
gung des Beschäfigungsverhältnisses in geeigneter Weise zur Verschwiegenheit verefich-
tet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO).
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5. Ueteraufraggnerhälteiggen weitere Aufraggsateenerarbeiter
(1) Die Aufragnehmerin kann die Dienste weiterer Aufragsdatenverarbeiter in Anseruch

nehmen. Dies geschieht ausschließlich zur Erfüllung der vertraglichen Pfichten der Auf-
tragnehmerin. Der Aufraggeber erklärt sich hiermit ausdrücklich einverstanden (Art. 28
Abs. 2 DS-GVO). Die Aufragnehmerin sichert zu, den Aufraggeber über die Beaufragung
von weiteren Aufragsdatenverarbeitern umfassend zu informieren. Die Aufragnehmerin
trägt dafür Sorge, dass sie den Aufragsdatenverarbeiter unter besonderer
Berücksichtgung der Eignung der von diesem getrofenen technischen und
organisatorischen Maßnahmen im Sinne von Art. 32 DS-GVO sorgfältg auswählt.
Bisher sind keine Aufragsdatenverarbeiter für die Aufragnehmerin tätg.

(2) Der Vertrag mit dem Aufragsdatenverarbeiter muss schriflich abgefasst werden, was
auch in einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

(3) Die Weiterleitung von Daten an den Aufragsdatenverarbeiter ist erst zulässig, wenn dieser
die Verefichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezüglich seiner Beschäfigten
erfüllt hat.

(4) Erteilt die Aufragnehmerin Aufräge an Aufragsdatenverarbeiter, so obliegt es der Auf-
tragnehmerin, seine datenschutzrechtlichen Pfichten aus diesem Vertrag dem Aufragsda-
tenverarbeiter zu übertragen.

(5) Die Aufragnehmerin informiert den Verantwortlichen immer über jede beabsichtgte Än-
derung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Aufragsdaten-
verarbeiter , wodurch der Aufraggeber die Möglichkeit erhält, gegen derartge Änderun-
gen Einseruch zu erheben (§ 28 Abs. 2 Satz 2 DS-GVO).

(6) Eine Beaufragung von Aufragsdatenverarbeitern in Dritstaaten darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 f. DS-GVO erfüllt sind.

6. Koetrollbefugeigge
(1) Die Aufragnehmerin erklärt sich damit einverstanden, dass der Aufraggeber - grundsätz-

lich nach eerminvereinbarung - berechtgt ist, die Einhaltung der Vorschrifen über Daten-
schutz und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch vom Aufraggeber beaufragte Drite zu kontrollie-
ren, insbesondere durch die Einholung von Auskünfen und die Einsichtnahme in die ge-
seeicherten Daten und die Datenverarbeitungserogramme sowie durch Übererüfungen und
Inseektonen vor Ort (Art. 28 Abs. 3 Satz 2 lit. H DS-GVO).

(2) Die Aufragnehmerin sichert zu, dass sie, soweit erforderlich, bei diesen Kontrollen unter-
stützend mitwirkt.

(3) Etwaige durch die Wahrnehmung von Kontrollrechten der Aufragnehmerin entstehende
Aufwendungen sind durch den Aufraggeber zu erstaten.

7. Wahrueg noe Betrofeeeerechtee
(1) Bei der Erfüllung der Rechte der betrofenen Personen nach Art. 12 bis 22 DS-GVO durch

den Aufraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstätgkeiten sowie
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bei erforderlichen Datenschutz-Folgeabschätzungen des Aufraggebers hat die Aufrag-
nehmerin im notwendigen Umfang mitzuwirken und den Aufraggeber soweit möglich an-
gemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO).

(2) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch ergänzende
Weisungen des Aufraggebers bei der Aufragnehmerin entstehen, bleiben unberührt.

8. Lögchueg ues Rückgabe noe Dateen Beeesigueg seg Aufragg  Art.
28 Abg. 3 Satz 2 lit. g DS-GVO)

(1) Überlassene Datenträger und Datensätze verbleiben im Eigentum des Aufraggebers.

(2) Nach Abschluss der vertraglich vereinbarten Leistungen oder früher nach Auforderung
durch den Aufraggeber jedoch seätestens mit Beendigung der Leistungsvereinbarung hat
die Aufragnehmerin sämtliche in ihren Besitz gelangte Unterlagen, erstellte Verarbei-
tungs- und Nutzungsergebnisse sowie Datenbestände (wie auch hiervon gefertgte Koeien
oder Reeroduktonen), die im Zusammenhang mit dem Aufragsverhältnis stehen, dem
Aufraggeber auszuhändigen oder nach vorheriger Zustmmung des Aufraggebers daten-
schutzgerecht zu vernichten (Art. 17 Abs. 1 DS-GVO). Gleiches gilt für eest- und Ausschuss-
material.

(3) Die Löschung bzw. Vernichtung ist dem Aufraggeber mit Datumsangabe schriflich oder in
einem dokumenterten elektronischen Format zu bestätgen.

(4) Die Aufragnehmerin kann Dokumentatonen, die dem Nachweis der Aufrags- und ord-
nungsgemäßen Datenverarbeitung dienen, entserechend der jeweiligen Aufewahrungs-
fristen über das Vertragsende hinaus aufewahren. Alternatv kann sie diese zu ihrer Ent-
lastung bei Vertragsende dem Aufraggeber übergeben.

9. Techeigche ues orgaeigatorigche Maßeahmee
Siehe Anlage  eechnische und organisatorische Maßnahmen nach Art. 32 DS-GVO". 

10. Geheimhaltueggpflichtee
(1) Beide Parteien verefichten sich, alle Informatonen, die sie im Zusammenhang mit der

Durchführung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und
nur zur Durchführung des Vertrages zu verwenden. Keine Partei ist berechtgt, diese Infor-
matonen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Informaton Driten zugänglich zu machen.

(2) Die vorstehende Verefichtung gilt nicht für Informatonen, die eine der Parteien nach-
weisbar von Driten erhalten hat, ohne zur Geheimhaltung verefichtet zu sein, oder die
öfentlich bekannt sind.
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11. Vertragglaufzeit
Die Laufzeit dieser Vereinbarung entsericht der Laufzeit des Hauetvertrages und Kundenverhältnis-
ses. Sollten Leistungen auch noch nach Beendigung des Hauetvertrages erbracht werden, gelten 
die Regelungen dieser Vereinbarung auch für diese weitere Leistungserbringung für die gesamte 
Dauer der tatsächlichen Kooeeraton fort.

12. Schluggbegtmmuegee
(1) Vereinbarungen zu den technischen und organisatorischen Maßnahmen sowie Kontroll- 

und Prüfungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragseartnern für
ihre Geltungsdauer und anschließend noch für drei volle Kalenderjahre aufzubewahren.

(2) Für Nebenabreden ist grundsätzlich die Schrifform oder ein dokumentertes elektroni-
sches Format erforderlich.

(3) Sollte das Eigentum des Aufraggebers bei der Aufragnehmerin durch Maßnahmen Driter
(etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstge Ereignisse gefährdet werden, so hat die Aufragnehmerin den Aufraggeber un-
verzüglich zu informieren. Die Aufragnehmerin wird die Gläubiger über die eatsache, dass
es sich um Daten handelt, die im Aufrag verarbeitet werden, unverzüglich informieren.

(4) Die Einrede des Zurückbehaltungsrechts i.S.v. §273 BGB wird hinsichtlich der verarbeiteten
Daten und der zugehörigen Datenträger ausgeschlossen.

(5) Sollten einzelne eeile dieses Vertrages unwirksam sein, so berührt dies die Wirksamkeit
der übrigen Regelungen des Vertrages nicht.

(6) Änderungen und Ergänzungen am Vertragstext außerhalb der zu Zifer 2 möglichen ergän-
zenden Angaben sind unwirksam.

Regensburg, 

Ort, Datum Ort, Datum

- Aufraggeber -
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Anlage zum Vertrag über Auftragsdatenverarbeitung nach DS-GVO
Technische und organisatorische Maßnahmen

1. Zutrittskontrolle

• Elektronisches Zutrittskontrollsystem mit Protokollierung
• Dokumentierte Schlüsselvergabe an Mitarbeiter
• Richtlinien zur Begleitung von Gästen im Gebäude
• 24/7 personelle Besetzung der Rechenzentren
• Videoüberwachung von Serverräumen
• Rechenzentren sind alarmgesichert (Einbruch, Sabotage) mit Aufschaltung an

einen externen Sicherheitsdienst
• Rechenzentren sind nicht als solche gekennzeichnet (neutrale Schilder)

2. Zugangskontrolle

• Root-Server (dedicated, virtual)  
◦ Serverpasswörter, welche vom Auftraggeber nach erstmaliger Inbetriebnahme

von ihm selbst geändert werden können und der Auftragnehmerin in der Regel
nicht bekannt sind.

◦ Auf Wunsch des Kunden Supportzugänge für die Mitarbeiter, die über ein
zentrales SSH-Gateway erfolgen. Die Zugänge sind über Zwei-Faktor-
Authentifizierung streng abgesichert, der Zugriff auf die Server findet
verschlüsselt statt

◦ Das Passwort zum Kundencenter wird per zugesandtem Link vom Auftraggeber
selbst sicher generiert und dem Auftraggeber direkt angezeigt. Zusätzlich sind
die wichtigsten Funktionen mit Zwei-Faktor-Authentifizierung abgesichert (SMS-
Tan).

• Managed Server (dedicated, virtual)  
◦ Root-Zugang nur für Mitarbeiter der Auftragnehmerin über das zentrale SSH-

Gateway. Die Zugänge sind über Zwei-Faktor-Authentifizierung streng
abgesichert, der Zugriff auf die Server findet verschlüsselt statt

3. Zugriffskontrolle

• Interne Verwaltungssysteme der Auftragnehmerin  
◦ Durch regelmäßige Sicherheitsupdates und Backups (nach dem jeweiligen

Stand der Technik) stellt die Auftragnehmerin sicher, dass unberechtigte Zugriffe
verhindert werden.

◦ Die Übertragung von Backups findet verschlüsselt statt
◦ Revisionssicheres, verbindliches Berechtigungsvergabeverfahren für Mitarbeiter

der Auftragnehmerin.
• Root-Server (dedicated, virtual)  

◦ Die Verantwortung der Zugriffskontrolle obliegt ausschließlich dem Auftraggeber.
• Managed Server (dedicated, virtual)  

◦ Durch regelmäßige Sicherheitsupdates und Backups (nach dem jeweiligen
Stand der Technik) stellt die Auftragnehmerin sicher, dass unberechtigte Zugriffe
verhindert werden.

◦ Die Übertragung von Backups findet verschlüsselt statt
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◦ Revisionssicheres, verbindliches Berechtigungsvergabeverfahren für Mitarbeiter
der Auftragnehmerin.

◦ Für übertragene und installierte Daten / Software ist einzig der Auftragnehmer in
Bezug auf Sicherheit und Updates zuständig.

4. Weitergabekontrolle

• Alle Mitarbeiter sind auf das Datengeheimnis nach § 5 BDSG verpflichtet.
• Rückgabe oder datenschutzgerechte Löschung der Daten nach

Auftragsbeendigung, es erfolgt eine Protokollierung von Daten- und
Festplattenvernichtungen

• Möglichkeiten zur verschlüsselten Datenübertragung werden im Umfang der
Leistungsbeschreibung des Vertrages zur Verfügung gestellt.

5. Eingabekontrolle

• Interne Verwaltungssysteme der Auftragnehmerin  
◦ Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
◦ Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

• Root-Server (dedicated, virtual)  
◦ Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
◦ Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

• Managed Server (dedicated, virtual)  
◦ Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
◦ Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

6. Auftragskontrolle

• Mitarbeiter werden in regelmäßigen Abständen im Datenschutzrecht unterwiesen
und sie sind vertraut mit den Verfahrensanweisungen und Benutzerrichtlinien für die
Datenverarbeitung im Auftrag, auch im Hinblick auf das Weisungsrecht des
Auftraggebers. Die Datenschutzerklärung enthält detaillierte Angaben über Art und
Umfang der beauftragten Verarbeitung und Nutzung personenbezogener Daten des
Auftraggebers.

• Die Datenschutzerklärung enthält detaillierte Angaben über die Zweckbindung der
personenbezogenen Daten des Auftraggebers.

• Es ist ein betrieblicher Datenschutzbeauftragter bestellt und sorgt durch die
Datenschutzorganisation für dessen angemessene und effektive Einbindung in die
relevanten betrieblichen Prozesse.

7. Verfügbarkeitskontrolle

• Interne Verwaltungssysteme der Auftragnehmerin  
◦ Backup- und Recovery-Konzept mit täglicher Sicherung aller relevanten Daten

(verschlüsselte Übertragung).
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◦ Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls,
Verschlüsselungsprogramme, SPAM-Filter).

◦ Einsatz von Festplattenspiegelung bei allen relevanten Servern.
◦ Monitoring aller relevanter Server.
◦ Einsatz unterbrechungsfreier Stromversorgung.
◦ Dauerhaft aktiver DDoS-Schutz.

• Root-Server (dedicated, virtual)  
◦ Datensicherung obliegt dem Auftraggeber.
◦ Einsatz unterbrechungsfreier Stromversorgung.
◦ Mehrfach redundate Klimatisierung, Alarmierung bei Ausfall der Klimatisierung
◦ Redundante Netzwerkaussenanbindungen und Peerings, Alarmierung bei

Ausfall des Netzwerks
◦ Dauerhaft aktiver DDoS-Schutz.

• Managed Server (dedicated, virtual)  
◦ Backup- und Recovery-Konzept mit täglicher Sicherung der Daten je nach

gebuchten Leistungen des Vertrages (verschlüsselte Übertragung)
◦ Einsatz von Festplattenspiegelung je nach gebuchten Leistungen des Vertrages.
◦ Einsatz unterbrechungsfreier Stromversorgung.
◦ Mehrfach redundate Klimatisierung, Alarmierung bei Ausfall der Klimatisierung
◦ Redundante Netzwerkaussenanbindungen und Peerings, Alarmierung bei

Ausfall des Netzwerks
◦ Einsatz von Softwarefirewall und Portreglementierungen.
◦ Dauerhaft aktiver DDoS-Schutz.

8. Trennungskontrolle zur Datensicherung (physikalisch / logisch)

• Interne Verwaltungssysteme der Auftragnehmerin  
◦ Daten werden physikalisch oder logisch von anderen Daten getrennt

gespeichert.
◦ Die Datensicherung erfolgt ebenfalls auf logisch und/oder physikalisch

getrennten Systemen.
• Root-Server (dedicated, virtual)  

◦ Die Trennungskontrolle obliegt dem Auftraggeber.
• Managed Server (dedicated, virtual)  

◦ Daten werden physikalisch oder logisch von anderen Daten getrennt
gespeichert.

◦ Die Datensicherung erfolgt ebenfalls auf logisch und/oder physikalisch
getrennten Systemen.
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Vertrag über Aufraggsateenerarbeitueg
gemäß Art. 28 DS-GVO 

Firma:

Name:

Straße:

PLZ / Ort:

- Aufraggeber -

und

Vautron Rechenzentrum AG
Obermünsterstr. 9
93047 Regensburg

- Aufrageehmerie -

schließen zur

Kundennummer:

Vertragsnummer(n):

nachfolgenden Vertrag über die Verarbeitung von Daten des Aufraggebers durch die 

Aufragnehmerin.
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1. Allgemeieeg
(1) Die Aufragnehmerin verarbeitet dabei gersonenbezogene Daten für den Aufraggeber im

Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages.

(2) Sofern in diesem Vertrag der Begrif  Datenverarbeitungg oder  Verarbeitung (von Daten)g
benutzt wird, wird damit allgemein die Verwendung von gersonenbezogenen Daten ver-
standen. Eine Verwendung gersonenbezogener Daten umfasst insbesondere die Erhe-
bung, Sgeicherung, Übermitlung, Sgerrung, LLschung, Anonymisierung, Pseudonymisie-
rung, Verschlüsselung oder sonstge Nutzung von Daten.

2. Gegeegtaes seg Aufragg
(1) Der Aufrag des Aufraggebers an die Aufragnehmerin umfasst Leistungen der Bereiche

Webhostng, Serverhostng, Serverhousing und Domainregistrierung und -verwaltung im
Rahmen der von der Aufragnehmerin angebotenen und in den jeeweiligen Leistungsbe-
schreibungen und Verträgen konkretsierten Produkte.

(2) Die vertraglich vereinbarten Dienstleistungen werden in einem Mitgliedsstaat der Eurogäi-
schen Union oder in einem Vertragsstaat des Abkommens über den Eurogäischen Wirt-
schafsraum erbracht. Es sei denn, eine Übermitlung zwingend notwendiger Daten an Re-
gistrierungsstellen in Dritländer ist zur Erfüllung eines Vertrages mit der betrofenen Per-
son oder zum Abschluss oder zur Erfüllung eines Vertrages im Interesse der betrofenen
Person erforderlich. Diese Übermitlung ist aufgrund Art. 49 Abs. 1 Satz 1, lit. b und c DS-
GVO zulässig. Welche Daten zwingend übermitelt werden ist abhängig von der zuständi-
gen Registrierungsstelle in dem jeeweiligen Dritland, um eine Domainregistrierung
schnellstmLglich durchführen zu kLnnen.

(3) Folgende Datenarten sind Gegenstand der Verarbeitung (Bite Zutrefendes ankreuzen)
Adressdaten Mitarbeiterdaten
Abrechnungsdaten Vertragsdaten
Bankverbindungsdaten Stammdaten
Bestelldaten Nutzungsdaten
E-Mail-Nachrichten

(4) Kreis der von der Datenverarbeitung Betrofenen (Bite Zutrefendes ankreuzen)
Kunden Interessenten
Nutzer Geschäfsgartner
Lieferanten Mitglieder
Mitarbeiter Dienstleister
Bewerber Praktkanten
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3. Rechte ues Pfichtee seg Aufraggeberg
(1) Für die Beurteilung der Zulässigkeit der Verarbeitung gemäß Art. 6 Abs. 1 DS-GVO sowie

für die Wahrung der Rechte der betrofenen Personen nach den Art. 12 bis 22 DS-GVO ist
allein der Aufraggeber verantwortlich.

(2) Der Aufraggeber ist berechtgt sich vor Beginn der Datenverarbeitung und sodann regel-
mäßig von der Einhaltung der bei der Aufragnehmerin getrofenen technischen und orga-
nisatorischen Maßnahmen zur Datensicherheit sowie der in diesem Vertrag festgelegten
Vergfichtungen zu überzeugen. Der Aufraggeber ist vergfichtet, das Ergebnis in geeigne-
ter Weise zu dokumenteren.

(3) Der Aufraggeber hat das Recht, Weisungen über Art, Umfang und Verfahren der Daten-
verarbeitung schriflich zu erteilen. Es obliegt dem Aufraggeber, Daten vor Beendigung
des Vertrages umzuziehen beziehungsweise eine Sicherungskogie anzufertgen. Der Auf-
traggeber hat selbst Zugrif auf seine Daten, insofern trif die Aufragnehmerin keine
Pficht zur Herausgabe. Die Obliegenheit des Aufraggebers zur Datensicherung während
der Vertragslaufzeit bleibt hiervon unberührt.

(4) Der Aufraggeber erteilt alle Aufräge oder Teilaufräge und Weisungen schriflich oder in
einem dokumenterten elektronischen Format. Änderungen des Verarbeitungsgegenstan-
des und Verfahrensänderungen sind gemeinsam abzustmmen und unverzüglich schriflich
oder in einem dokumenterten elektronischen Format festzulegen.

(5) Der Aufraggeber kann weisungsberechtgte Personen schriflich benennen. Für den Fall,
dass sich die weisungsberechtgten Personen beim Aufraggeber ändern, wird der Aufrag-
geber dies der Aufragnehmerin unverzüglich schriflich miteilen.

(6) Der Aufraggeber informiert die Aufragnehmerin unverzüglich, wenn er Fehler oder Unre-
gelmäßigkeiten bzgl. datenschutzrechtlicher Bestmmungen feststellt.

(7) Der Aufraggeber ist vergfichtet, alle im Rahmen des Vertragsverhältnisses erlangten
Kenntnisse von Geschäfsgeheimnissen und Datensicherheitsmaßnahmen der Aufragneh-
merin vertraulich zu behandeln. Diese Vergfichtung bleibt auch nach Beendigung dieses
Vertrages bestehen.

(8) Dem Aufraggeber obliegen die aus Art. 33, 34 DS-GVO resulterenden Informatonsgfich-
ten. Im Rahmen der Übermitlung an Dritländer hat der Aufraggeber die betrofene Per-
son in verständlicher Form über den konkreten Zweck der Datenübermitlung, die genaue-
n Kategorien der zu übermitelnden Daten, der Kategorien der Emgfänger, das Fehlen ei-
nes angemessenen Datenschutzniveaus (Auflärung über fehlenden Angemessenheitsbe-
schluss, Fehlen geeigneter Garanten) und mLgliche Risiken  zu informieren.

4. Pfichtee ser Aufrageehmerie
(1) Die Aufragnehmerin verarbeitet gersonenbezogene Daten ausschließlich im Rahmen der

getrofenen Vereinbarungen und nach Weisungen des Aufraggebers, sofern sie nicht zu
einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Aufragsverarbeiter unterliegt, hierzu vergfichtet ist (z. B. Ermitlungen von Strafverfol-
gungs- oder StaatsschutzbehLrden); in einem solchen Fall teilt der Aufragsverarbeiter
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dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern 
das betrefende Recht eine solche Miteilung nicht wegen eines wichtgen Lfentlichen In-
teresses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO). Soweit einzelne Weisungen den ver-
traglich vereinbarten Leistungsumfang übersteigen, sind die dadurch begründeten Kosten 
vom Aufraggeber zu tragen.

(2) Die Aufragnehmerin bestätgt, dass sie einen betrieblichen Datenschutzbeaufragten i.S.d.
Art. 35 f. DS-GVO bestellt hat und wird diesen gegenüber dem Aufraggeber schriflich
oder in Textorm (z. B. E-Mail oder Webseite) benennen.

(3) Die Aufragnehmerin verwendet die zur Verarbeitung überlassenen gersonenbezogenen
Daten für keine anderen, insbesondere nicht für eigene Zwecke. Kogien oder Duglikate der
gersonenbezogenen Daten werden ohne Wissen des Aufraggebers nicht erstellt.

(4) Die Aufragnehmerin sichert im Bereich der aufragsgemäßen Verarbeitung von gersonen-
bezogenen Daten die vertragsgemäße Abwicklung aller vereinbarten Maßnahmen zu. Sie
sichert zu, dass die für den Aufraggeber verarbeiteten Daten von sonstgen Datenbestän-
den strikt getrennt werden.

(5) Die Aufragnehmerin vergfichtet sich, bei der aufragsgemäßen Verarbeitung der gerso-
nenbezogenen Daten des Aufraggebers die Vertraulichkeit zu wahren. Diese besteht auch
nach Beendigung des Vertrages fort. Auskünfe über gersonenbezogene Daten aus dem
Aufragsverhältnis an Drite oder den Betrofenen darf die Aufragnehmerin nur nach vor-
heriger Weisung oder Zustmmung durch den Aufraggeber erteilen.

(6) Die Aufragnehmerin wird den Aufraggeber unverzüglich darüber informieren, wenn eine
vom Aufraggeber erteilte Weisung nach seiner Aufassung gegen gesetzliche Regelungen
verstLßt (Art. 28 Abs. 3 Satz 3 DS-GVO). Die Aufragnehmerin ist berechtgt, die Durchfüh-
rung der betrefenden Weisung(en) solange auszusetzen, bis diese durch den Aufraggeber
bestätgt oder geändert wird.

(7) Die Aufragnehmerin teilt dem Aufraggeber unverzüglich StLrungen, VerstLße der Auf-
tragnehmerin oder der bei ihm beschäfigten Personen sowie gegen datenschutzrechtliche
Bestmmungen oder die im Aufrag getrofenen Festlegungen sowie den Verdacht auf Da-
tenschutzverletzungen oder Unregelmäßigkeiten bei der Verarbeitung gersonenbezogener
Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachricht-
gungsgfichten des Aufraggebers nach Art. 33 und Art. 34 DS-GVO. Die Aufragnehmerin
sichert zu, den Aufraggeber erforderlichenfalls bei seinen Pfichten nach Art. 33 und 34
DS-GVO angemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach
Art. 33 oder 34 DS-GVO für den Aufraggeber darf die Aufragnehmerin nur nach vorheri-
ger Weisung durchführen.

(8) Die Aufragnehmerin kann dem Aufraggeber Person(en) benennen, die zum Emgfang von
Weisungen des Aufraggebers berechtgt sind.

(9) Die Aufragnehmerin sichert zu, dass sie die bei der Durchführung der Arbeiten beschäfig-
ten Mitarbeiter vor Aufnahme der Tätgkeit mit den für sie maßgebenden Bestmmungen
des Datenschutzes vertraut macht und für die Zeit ihrer Tätgkeit wie auch nach Beendi-
gung des Beschäfigungsverhältnisses in geeigneter Weise zur Verschwiegenheit vergfich-
tet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO).
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5. Ueteraufraggnerhälteigge, weeitere Aufraggsateenerarbeiter
(1) Die Aufragnehmerin kann die Dienste weiterer Aufragsdatenverarbeiter in Ansgruch

nehmen. Dies geschieht ausschließlich zur Erfüllung der vertraglilchen Pfichten der Auf-
tragnehmerin. Der Aufraggeber erklärt sich hiermit ausdrücklich einverstanden (Art. 28
Abs. 2 DS-GVO). Die Aufragnehmerin sichert zu, den Aufraggeber über die Beautragung
von weiteren Aufragsdatenverarbeitern umfassend zu informieren. Die Aufragnehmerin
trägt dafür Sorge, dass sie den Aufragsdatenverarbeiter unter besonderer Berücksicht-
gung der Eignung der von diesem getrofenen technischen und organisatorischen Maß-
nahmen im Sinne von Art. 32 DS-GVO sorgfältg auswählt.
Bisher sind keine Aufragsdatenverarbeiter für die Aufragnehmerin tätg.

(2) Der Vertrag mit dem Aufragsdatenverarbeiter muss schriflich abgefasst werden, was
auch in einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

(3) Die Weiterleitung von Daten an den Aufragsdatenverarbeiter ist erst zulässig, wenn dieser
die Vergfichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezüglich seiner Beschäfigten
erfüllt hat.

(4) Erteilt die Aufragnehmerin Aufräge an Aufragsdatenverarbeiter, so obliegt es der Auf-
tragnehmerin, seine datenschutzrechtlichen Pfichten aus diesem Vertrag dem Aufragsda-
tenverarbeiter zu übertragen.

(5) Die Aufragnehmerin informiert den Verantwortlichen immer über jeede beabsichtgte Än-
derung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Aufragsdaten-
verarbeiter , wodurch der Aufraggeber die MLglichkeit erhält, gegen derartge Änderun-
gen Einsgruch zu erheben (§ 28 Abs. 2 Satz 2 DS-GVO).

(6) Eine Beaufragung von Aufragsdatenverarbeitern in Dritstaaten darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 f. DS-GVO erfüllt sind.

6. Koetrollbefugeigge
(1) Die Aufragnehmerin erklärt sich damit einverstanden, dass der Aufraggeber - grundsätz-

lich nach Terminvereinbarung - berechtgt ist, die Einhaltung der Vorschrifen über Daten-
schutz und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch vom Aufraggeber beaufragte Drite zu kontrollie-
ren, insbesondere durch die Einholung von Auskünfen und die Einsichtnahme in die ge-
sgeicherten Daten und die Datenverarbeitungsgrogramme sowie durch Übergrüfungen und
Insgektonen vor Ort (Art. 28 Abs. 3 Satz 2 lit. H DS-GVO).

(2) Die Aufragnehmerin sichert zu, dass sie, soweit erforderlich, bei diesen Kontrollen unter-
stützend mitwirkt.

(3) Etwaige durch die Wahrnehmung von Kontrollrechten der Aufragnehmerin entstehende
Aufwendungen sind durch den Aufraggeber zu erstaten.

7. Wahrueg noe Betrofeeeerechtee
(1) Bei der Erfüllung der Rechte der betrofenen Personen nach Art. 12 bis 22 DS-GVO durch

den Aufraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstätgkeiten sowie
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bei erforderlichen Datenschutz-Folgeabschätzungen des Aufraggebers hat die Aufrag-
nehmerin im notwendigen Umfang mitzuwirken und den Aufraggeber soweit mLglich an-
gemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO).

(2) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch ergänzende
Weisungen des Aufraggebers bei der Aufragnehmerin entstehen, bleiben unberührt.

8. Lögchueg ues Rückgabe noe Datee, Beeesigueg seg Aufragg  Art.
28 Abg. 3 Satz 2 lit. g DS-GVO)

(1) Überlassene Datenträger und Datensätze verbleiben im Eigentum des Aufraggebers.

(2) Nach Abschluss der vertraglich vereinbarten Leistungen oder früher nach Auforderung
durch den Aufraggeber jeedoch sgätestens mit Beendigung der Leistungsvereinbarung hat
die Aufragnehmerin sämtliche in ihren Besitz gelangte Unterlagen, erstellte Verarbei-
tungs- und Nutzungsergebnisse sowie Datenbestände (wie auch hiervon gefertgte Kogien
oder Regroduktonen), die im Zusammenhang mit dem Aufragsverhältnis stehen, dem
Aufraggeber auszuhändigen oder nach vorheriger Zustmmung des Aufraggebers daten-
schutzgerecht zu vernichten (Art. 17 Abs. 1 DS-GVO). Gleiches gilt für Test- und Ausschuss-
material.

(3) Die LLschung bzw. Vernichtung ist dem Aufraggeber mit Datumsangabe schriflich oder in
einem dokumenterten elektronischen Format zu bestätgen.

(4) Die Aufragnehmerin kann Dokumentatonen, die dem Nachweis der Aufrags- und ord-
nungsgemäßen Datenverarbeitung dienen, entsgrechend der jeeweiligen Aufewahrungs-
fristen über das Vertragsende hinaus aufewahren. Alternatv kann sie diese zu ihrer Ent-
lastung bei Vertragsende dem Aufraggeber übergeben.

9. Techeigche ues orgaeigatorigche Maßeahmee
Siehe Anlage  Technische und organisatorische Maßnahmen nach Art. 32 DS-GVO". 

10. Geheimhaltueggpfichtee
(1) Beide Parteien vergfichten sich, alle Informatonen, die sie im Zusammenhang mit der

Durchführung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und
nur zur Durchführung des Vertrages zu verwenden. Keine Partei ist berechtgt, diese Infor-
matonen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Informaton Driten zugänglich zu machen.

(2) Die vorstehende Vergfichtung gilt nicht für Informatonen, die eine der Parteien nach-
weisbar von Driten erhalten hat, ohne zur Geheimhaltung vergfichtet zu sein, oder die
Lfentlich bekannt sind.
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11. Vertragglaufzeit
Die Laufzeit dieser Vereinbarung entsgricht der Laufzeit des Haugtvertrages und Kundenverhältnis-
ses. Sollten Leistungen auch noch nach Beendigung des Haugtvertrages erbracht werden, gelten 
die Regelungen dieser Vereinbarung auch für diese weitere Leistungserbringung für die gesamte 
Dauer der tatsächlichen Koogeraton fort.

12. Schluggbegtmmuegee
(1) Vereinbarungen zu den technischen und organisatorischen Maßnahmen sowie Kontroll- 

und Prüfungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragsgartnern für
ihre Geltungsdauer und anschließend noch für drei volle Kalenderjeahre aufzubewahren.

(2) Für Nebenabreden ist grundsätzlich die Schrifform oder ein dokumentertes elektroni-
sches Format erforderlich.

(3) Sollte das Eigentum des Aufraggebers bei der Aufragnehmerin durch Maßnahmen Driter
(etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstge Ereignisse gefährdet werden, so hat die Aufragnehmerin den Aufraggeber un-
verzüglich zu informieren. Die Aufragnehmerin wird die Gläubiger über die Tatsache, dass
es sich um Daten handelt, die im Aufrag verarbeitet werden, unverzüglich informieren.

(4) Die Einrede des Zurückbehaltungsrechts i.S.v. §273 BGB wird hinsichtlich der verarbeiteten
Daten und der zugehLrigen Datenträger ausgeschlossen.

(5) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die Wirksamkeit
der übrigen Regelungen des Vertrages nicht.

(6) Änderungen und Ergänzungen am Vertragstext außerhalb der zu Zifer 2 mLglichen ergän-
zenden Angaben sind unwirksam.

Regensburg, 

Ort, Datum Ort, Datum

- Aufraggeber -
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Anlage zum Vertrag über Auftragsdatenverarbeitung nach DS-GVO
Technische und organisatorische Maßnahmen

1. Zutrittskontrolle

• Elektronisches Zutrittskontrollsystem mit Protokollierung
• Dokumentierte Schlüsselvergabe an Mitarbeiter
• Richtlinien zur Begleitung von Gästen im Gebäude
• 24/7 personelle Besetzung der Rechenzentren
• Videoüberwachung von Serverräumen
• Rechenzentren sind alarmgesichert (Einbruch, Sabotage) mit Aufschaltung an

einen externen Sicherheitsdienst
• Rechenzentren sind nicht als solche gekennzeichnet (neutrale Schilder)

2. Zugangskontrolle

• Root-Server (dedicated, virtual)  
◦ Serverpasswörter, welche vom Auftraggeber nach erstmaliger Inbetriebnahme

von ihm selbst geändert werden können und der Auftragnehmerin in der Regel
nicht bekannt sind.

◦ Auf Wunsch des Kunden Supportzugänge für die Mitarbeiter, die über ein
zentrales SSH-Gateway erfolgen. Die Zugänge sind über Zwei-Faktor-
Authentifizierung streng abgesichert, der Zugriff auf die Server findet
verschlüsselt statt

◦ Das Passwort zum Kundencenter wird per zugesandtem Link vom Auftraggeber
selbst sicher generiert und dem Auftraggeber direkt angezeigt. Zusätzlich sind
die wichtigsten Funktionen mit Zwei-Faktor-Authentifizierung abgesichert (SMS-
Tan).

• Managed Server (dedicated, virtual)  
◦ Root-Zugang nur für Mitarbeiter der Auftragnehmerin über das zentrale SSH-

Gateway. Die Zugänge sind über Zwei-Faktor-Authentifizierung streng
abgesichert, der Zugriff auf die Server findet verschlüsselt statt

3. Zugriffskontrolle

• Interne Verwaltungssysteme der Auftragnehmerin  
◦ Durch regelmäßige Sicherheitsupdates und Backups (nach dem jeweiligen

Stand der Technik) stellt die Auftragnehmerin sicher, dass unberechtigte Zugriffe
verhindert werden.

◦ Die Übertragung von Backups findet verschlüsselt statt
◦ Revisionssicheres, verbindliches Berechtigungsvergabeverfahren für Mitarbeiter

der Auftragnehmerin.
• Root-Server (dedicated, virtual)  

◦ Die Verantwortung der Zugriffskontrolle obliegt ausschließlich dem Auftraggeber.
• Managed Server (dedicated, virtual)  

◦ Durch regelmäßige Sicherheitsupdates und Backups (nach dem jeweiligen
Stand der Technik) stellt die Auftragnehmerin sicher, dass unberechtigte Zugriffe
verhindert werden.

◦ Die Übertragung von Backups findet verschlüsselt statt
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◦ Revisionssicheres, verbindliches Berechtigungsvergabeverfahren für Mitarbeiter
der Auftragnehmerin.

◦ Für übertragene und installierte Daten / Software ist einzig der Auftragnehmer in
Bezug auf Sicherheit und Updates zuständig.

4. Weitergabekontrolle

• Alle Mitarbeiter sind auf das Datengeheimnis nach § 5 BDSG verpflichtet.
• Rückgabe oder datenschutzgerechte Löschung der Daten nach

Auftragsbeendigung, es erfolgt eine Protokollierung von Daten- und
Festplattenvernichtungen

• Möglichkeiten zur verschlüsselten Datenübertragung werden im Umfang der
Leistungsbeschreibung des Vertrages zur Verfügung gestellt.

5. Eingabekontrolle

• Interne Verwaltungssysteme der Auftragnehmerin  
◦ Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
◦ Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

• Root-Server (dedicated, virtual)  
◦ Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
◦ Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

• Managed Server (dedicated, virtual)  
◦ Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
◦ Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

6. Auftragskontrolle

• Mitarbeiter werden in regelmäßigen Abständen im Datenschutzrecht unterwiesen
und sie sind vertraut mit den Verfahrensanweisungen und Benutzerrichtlinien für die
Datenverarbeitung im Auftrag, auch im Hinblick auf das Weisungsrecht des
Auftraggebers. Die Datenschutzerklärung enthält detaillierte Angaben über Art und
Umfang der beauftragten Verarbeitung und Nutzung personenbezogener Daten des
Auftraggebers.

• Die Datenschutzerklärung enthält detaillierte Angaben über die Zweckbindung der
personenbezogenen Daten des Auftraggebers.

• Es ist ein betrieblicher Datenschutzbeauftragter bestellt und sorgt durch die
Datenschutzorganisation für dessen angemessene und effektive Einbindung in die
relevanten betrieblichen Prozesse.

7. Verfügbarkeitskontrolle

• Interne Verwaltungssysteme der Auftragnehmerin  
◦ Backup- und Recovery-Konzept mit täglicher Sicherung aller relevanten Daten

(verschlüsselte Übertragung).
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◦ Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls,
Verschlüsselungsprogramme, SPAM-Filter).

◦ Einsatz von Festplattenspiegelung bei allen relevanten Servern.
◦ Monitoring aller relevanter Server.
◦ Einsatz unterbrechungsfreier Stromversorgung.
◦ Dauerhaft aktiver DDoS-Schutz.

• Root-Server (dedicated, virtual)  
◦ Datensicherung obliegt dem Auftraggeber.
◦ Einsatz unterbrechungsfreier Stromversorgung.
◦ Mehrfach redundate Klimatisierung, Alarmierung bei Ausfall der Klimatisierung
◦ Redundante Netzwerkaussenanbindungen und Peerings, Alarmierung bei

Ausfall des Netzwerks
◦ Dauerhaft aktiver DDoS-Schutz.

• Managed Server (dedicated, virtual)  
◦ Backup- und Recovery-Konzept mit täglicher Sicherung der Daten je nach

gebuchten Leistungen des Vertrages (verschlüsselte Übertragung)
◦ Einsatz von Festplattenspiegelung je nach gebuchten Leistungen des Vertrages.
◦ Einsatz unterbrechungsfreier Stromversorgung.
◦ Mehrfach redundate Klimatisierung, Alarmierung bei Ausfall der Klimatisierung
◦ Redundante Netzwerkaussenanbindungen und Peerings, Alarmierung bei

Ausfall des Netzwerks
◦ Einsatz von Softwarefirewall und Portreglementierungen.
◦ Dauerhaft aktiver DDoS-Schutz.

8. Trennungskontrolle zur Datensicherung (physikalisch / logisch)

• Interne Verwaltungssysteme der Auftragnehmerin  
◦ Daten werden physikalisch oder logisch von anderen Daten getrennt

gespeichert.
◦ Die Datensicherung erfolgt ebenfalls auf logisch und/oder physikalisch

getrennten Systemen.
• Root-Server (dedicated, virtual)  

◦ Die Trennungskontrolle obliegt dem Auftraggeber.
• Managed Server (dedicated, virtual)  

◦ Daten werden physikalisch oder logisch von anderen Daten getrennt
gespeichert.

◦ Die Datensicherung erfolgt ebenfalls auf logisch und/oder physikalisch
getrennten Systemen.
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