Vertrag liber Auftragsdatenverarbeitung
gemaR Art. 28 DS-GVO

Firma:
Name:
Strale:
PLZ / Ort:
- Auftraggeber -
und
Vautron Rechenzentrum AG
Obermuinsterstr. 9
93047 Regensburg
- Auftragnehmerin -
schlieRen zur
Kundennummer:
Vertragsnummer(n):

nachfolgenden Vertrag liber die Verarbeitung von Daten des Auftraggebers durch die

Auftragnehmerin.
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1. Allgemeines

(1) Die Auftragnehmerin verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im
Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages.

(2) Sofernin diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung (von Daten)”
benutzt wird, wird damit allgemein die Verwendung von personenbezogenen Daten ver-
standen. Eine Verwendung personenbezogener Daten umfasst insbesondere die Erhe-
bung, Speicherung, Ubermittlung, Sperrung, Léschung, Anonymisierung, Pseudonymisie-
rung, Verschlisselung oder sonstige Nutzung von Daten.

2. Gegenstand des Auftrags

(1) Der Auftrag des Auftraggebers an die Auftragnehmerin umfasst Leistungen der Bereiche
Webhosting, Serverhosting, Serverhousing und Domainregistrierung und -verwaltung im
Rahmen der von der Auftragnehmerin angebotenen und in den jeweiligen Leistungsbe-
schreibungen und Vertragen konkretisierten Produkte.

(2) Die vertraglich vereinbarten Dienstleistungen werden in einem Mitgliedsstaat der Europai-
schen Union oder in einem Vertragsstaat des Abkommens Uiber den Europaischen Wirt-
schaftsraum erbracht. Es sei denn, eine Ubermittlung zwingend notwendiger Daten an Re-
gistrierungsstellen in Drittlander ist zur Erflllung eines Vertrages mit der betroffenen Per-
son oder zum Abschluss oder zur Erfiillung eines Vertrages im Interesse der betroffenen
Person erforderlich. Diese Ubermittlung ist aufgrund Art. 49 Abs. 1 Satz 1, lit. b und c DS-
GVO zulassig. Welche Daten zwingend libermittelt werden ist abhangig von der zustandi-
gen Registrierungsstelle in dem jeweiligen Drittland, um eine Domainregistrierung
schnellstmoglich durchfiihren zu kénnen.

(3) Folgende Datenarten sind Gegenstand der Verarbeitung (Bitte Zutreffendes ankreuzen)

|:| Adressdaten |:| Mitarbeiterdaten
|:| Abrechnungsdaten |:| Vertragsdaten

[ ] Bankverbindungsdaten [] stammdaten

[ ] Bestelldaten [ ] Nutzungsdaten

|:| E-Mail-Nachrichten

(4) Kreis der von der Datenverarbeitung Betroffenen (Bitte Zutreffendes ankreuzen)
|:| Kunden |:| Interessenten
[] Nutzer [] Geschiftspartner
|:| Lieferanten |:| Mitglieder

|:| Mitarbeiter E Dienstleister

|:| Bewerber Praktikanten
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3. Rechte und Pflichten des Auftraggebers

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

Flr die Beurteilung der Zulassigkeit der Verarbeitung gemal} Art. 6 Abs. 1 DS-GVO sowie
fiir die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist
allein der Auftraggeber verantwortlich.

Der Auftraggeber ist berechtigt sich vor Beginn der Datenverarbeitung und sodann regel-
maRig von der Einhaltung der bei der Auftragnehmerin getroffenen technischen und orga-
nisatorischen MaRnahmen zur Datensicherheit sowie der in diesem Vertrag festgelegten
Verpflichtungen zu liberzeugen. Der Auftraggeber ist verpflichtet, das Ergebnis in geeigne-
ter Weise zu dokumentieren.

Der Auftraggeber hat das Recht, Weisungen tber Art, Umfang und Verfahren der Daten-
verarbeitung schriftlich zu erteilen. Es obliegt dem Auftraggeber, Daten vor Beendigung
des Vertrages umzuziehen beziehungsweise eine Sicherungskopie anzufertigen. Der Auf-
traggeber hat selbst Zugriff auf seine Daten, insofern trifft die Auftragnehmerin keine
Pflicht zur Herausgabe. Die Obliegenheit des Auftraggebers zur Datensicherung wahrend
der Vertragslaufzeit bleibt hiervon unberihrt.

Der Auftraggeber erteilt alle Auftrage oder Teilauftrage und Weisungen schriftlich oder in
einem dokumentierten elektronischen Format. Anderungen des Verarbeitungsgegenstan-
des und Verfahrensanderungen sind gemeinsam abzustimmen und unverziglich schriftlich
oder in einem dokumentierten elektronischen Format festzulegen.

Der Auftraggeber kann weisungsberechtigte Personen schriftlich benennen. Fir den Fall,
dass sich die weisungsberechtigten Personen beim Auftraggeber andern, wird der Auftrag-
geber dies der Auftragnehmerin unverziglich schriftlich mitteilen.

Der Auftraggeber informiert die Auftragnehmerin unverziiglich, wenn er Fehler oder Unre-
gelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBnahmen der Auftragneh-
merin vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses
Vertrages bestehen.

Dem Auftraggeber obliegen die aus Art. 33, 34 DS-GVO resultierenden Informationspflich-
ten. Im Rahmen der Ubermittlung an Drittldnder hat der Auftraggeber die betroffene Per-
son in verstandlicher Form Uiber den konkreten Zweck der Datenibermittlung, die genaue-
n Kategorien der zu ibermittelnden Daten, der Kategorien der Empfanger, das Fehlen ei-
nes angemessenen Datenschutzniveaus (Aufkldarung tGber fehlenden Angemessenheitsbe-
schluss, Fehlen geeigneter Garantien) und mogliche Risiken zu informieren.

4. Pflichten der Auftragnehmerin

(1)

Die Auftragnehmerin verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern sie nicht zu
einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfol-
gungs- oder Staatsschutzbehoérden); in einem solchen Fall teilt der Auftragsverarbeiter
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(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen In-
teresses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO). Soweit einzelne Weisungen den ver-
traglich vereinbarten Leistungsumfang libersteigen, sind die dadurch begriindeten Kosten
vom Auftraggeber zu tragen.

Die Auftragnehmerin bestatigt, dass sie einen betrieblichen Datenschutzbeauftragten i.S.d.
Art. 35 ff. DS-GVO bestellt hat und wird diesen gegeniliber dem Auftraggeber schriftlich
oder in Textform (z. B. E-Mail oder Webseite) benennen.

Die Auftragnehmerin verwendet die zur Verarbeitung liberlassenen personenbezogenen
Daten fir keine anderen, insbesondere nicht fiir eigene Zwecke. Kopien oder Duplikate der
personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Die Auftragnehmerin sichert im Bereich der auftragsgemafen Verarbeitung von personen-
bezogenen Daten die vertragsgemalle Abwicklung aller vereinbarten MaBnahmen zu. Sie
sichert zu, dass die fiir den Auftraggeber verarbeiteten Daten von sonstigen Datenbestan-
den strikt getrennt werden.

Die Auftragnehmerin verpflichtet sich, bei der auftragsgemafien Verarbeitung der perso-
nenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch
nach Beendigung des Vertrages fort. Ausklinfte Giber personenbezogene Daten aus dem
Auftragsverhaltnis an Dritte oder den Betroffenen darf die Auftragnehmerin nur nach vor-
heriger Weisung oder Zustimmung durch den Auftraggeber erteilen.

Die Auftragnehmerin wird den Auftraggeber unverziiglich dariiber informieren, wenn eine
vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen
verstoRt (Art. 28 Abs. 3 Satz 3 DS-GVO). Die Auftragnehmerin ist berechtigt, die Durchfih-
rung der betreffenden Weisung(en) solange auszusetzen, bis diese durch den Auftraggeber
bestatigt oder geandert wird.

Die Auftragnehmerin teilt dem Auftraggeber unverziiglich Stérungen, VerstoRe der Auf-
tragnehmerin oder der bei ihm beschaftigten Personen sowie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Da-
tenschutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung personenbezogener
Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichti-
gungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Die Auftragnehmerin
sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34
DS-GVO angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach
Art. 33 oder 34 DS-GVO fiir den Auftraggeber darf die Auftragnehmerin nur nach vorheri-
ger Weisung durchfiihren.

Die Auftragnehmerin kann dem Auftraggeber Person(en) benennen, die zum Empfang von
Weisungen des Auftraggebers berechtigt sind.

Die Auftragnehmerin sichert zu, dass sie die bei der Durchfiihrung der Arbeiten beschaftig-
ten Mitarbeiter vor Aufnahme der Tatigkeit mit den fiir sie malRgebenden Bestimmungen
des Datenschutzes vertraut macht und fir die Zeit ihrer Tatigkeit wie auch nach Beendi-
gung des Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflich-
tet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO).
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5. Unterauftragsverhiltnisse, weitere Auftragsdatenverarbeiter

(1) Die Auftragnehmerin kann die Dienste weiterer Auftragsdatenverarbeiter in Anspruch
nehmen. Dies geschieht ausschlieBlich zur Erfiillung der vertraglichen Pflichten der Auf-
tragnehmerin. Der Auftraggeber erklart sich hiermit ausdricklich einverstanden (Art. 28
Abs. 2 DS-GVO). Die Auftragnehmerin sichert zu, den Auftraggeber Uber die Beauftragung
von weiteren Auftragsdatenverarbeitern umfassend zu informieren. Die Auftragnehmerin
tragt dafiir Sorge, dass sie den Auftragsdatenverarbeiter unter besonderer
Berlicksichtigung der Eignung der von diesem getroffenen technischen und
organisatorischen Mallnahmen im Sinne von Art. 32 DS-GVO sorgfaltig auswahlt.

Bisher sind keine Auftragsdatenverarbeiter fiir die Auftragnehmerin tatig.

(2) Der Vertrag mit dem Auftragsdatenverarbeiter muss schriftlich abgefasst werden, was
auch in einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

(3) Die Weiterleitung von Daten an den Auftragsdatenverarbeiter ist erst zuldssig, wenn dieser
die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezlglich seiner Beschaftigten
erfillt hat.

(4) Erteilt die Auftragnehmerin Auftrage an Auftragsdatenverarbeiter, so obliegt es der Auf-
tragnehmerin, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Auftragsda-
tenverarbeiter zu Ubertragen.

(5) Die Auftragnehmerin informiert den Verantwortlichen immer tiber jede beabsichtigte An-
derung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Auftragsdaten-
verarbeiter , wodurch der Auftraggeber die Méglichkeit erhilt, gegen derartige Anderun-
gen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DS-GVO).

(6) Eine Beauftragung von Auftragsdatenverarbeitern in Drittstaaten darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind.

6. Kontrollbefugnisse

(1) Die Auftragnehmerin erklart sich damit einverstanden, dass der Auftraggeber - grundsatz-
lich nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften tiber Daten-
schutz und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollie-
ren, insbesondere durch die Einholung von Auskiinften und die Einsichtnahme in die ge-
speicherten Daten und die Datenverarbeitungsprogramme sowie durch Uberpriifungen und
Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. H DS-GVO).

(2) Die Auftragnehmerin sichert zu, dass sie, soweit erforderlich, bei diesen Kontrollen unter-
stitzend mitwirkt.

(3) Etwaige durch die Wahrnehmung von Kontrollrechten der Auftragnehmerin entstehende
Aufwendungen sind durch den Auftraggeber zu erstatten.

7. Wahrung von Betroffenenrechten

(1) Bei der Erflllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch
den Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie
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(2)

bei erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat die Auftrag-
nehmerin im notwendigen Umfang mitzuwirken und den Auftraggeber soweit moglich an-
gemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO).

Regelungen lber eine etwaige Vergitung von Mehraufwanden, die durch erganzende
Weisungen des Auftraggebers bei der Auftragnehmerin entstehen, bleiben unberiihrt.

8. Loschung und Riickgabe von Daten, Beendigung des Auftrags (Art.
28 Abs. 3 Satz 2 lit. g DS-GVO)

(1)
(2)

(3)

(4)

Uberlassene Datentriager und Datensitze verbleiben im Eigentum des Auftraggebers.

Nach Abschluss der vertraglich vereinbarten Leistungen oder friiher nach Aufforderung
durch den Auftraggeber jedoch spatestens mit Beendigung der Leistungsvereinbarung hat
die Auftragnehmerin samtliche in ihren Besitz gelangte Unterlagen, erstellte Verarbei-
tungs- und Nutzungsergebnisse sowie Datenbestande (wie auch hiervon gefertigte Kopien
oder Reproduktionen), die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung des Auftraggebers daten-
schutzgerecht zu vernichten (Art. 17 Abs. 1 DS-GVO). Gleiches gilt fur Test- und Ausschuss-
material.

Die Loschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich oder in
einem dokumentierten elektronischen Format zu bestatigen.

Die Auftragnehmerin kann Dokumentationen, die dem Nachweis der Auftrags- und ord-
nungsgemaRen Datenverarbeitung dienen, entsprechend der jeweiligen Aufbewahrungs-
fristen iber das Vertragsende hinaus aufbewahren. Alternativ kann sie diese zu ihrer Ent-
lastung bei Vertragsende dem Auftraggeber libergeben.

9. Technische und organisatorische MaRnhahmen

Siehe Anlage ,Technische und organisatorische MalRnahmen nach Art. 32 DS-GVO".

10. Geheimhaltungspflichten

(1)

(2)

Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und
nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Infor-
mationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Information Dritten zugdnglich zu machen.

Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nach-
weisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die
offentlich bekannt sind.
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11. Vertragslaufzeit

Die Laufzeit dieser Vereinbarung entspricht der Laufzeit des Hauptvertrages und Kundenverhaltnis-
ses. Sollten Leistungen auch noch nach Beendigung des Hauptvertrages erbracht werden, gelten
die Regelungen dieser Vereinbarung auch fiir diese weitere Leistungserbringung fiir die gesamte
Dauer der tatsachlichen Kooperation fort.

12. Schlussbestimmungen

(1)

(2)

(3)

(4)

(5)

(6)

Vereinbarungen zu den technischen und organisatorischen MalRnahmen sowie Kontroll-
und Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir
ihre Geltungsdauer und anschlieflend noch fir drei volle Kalenderjahre aufzubewahren.

Fiir Nebenabreden ist grundsatzlich die Schriftform oder ein dokumentiertes elektroni-
sches Format erforderlich.

Sollte das Eigentum des Auftraggebers bei der Auftragnehmerin durch MaBnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstige Ereignisse gefahrdet werden, so hat die Auftragnehmerin den Auftraggeber un-
verzliglich zu informieren. Die Auftragnehmerin wird die Glaubiger tber die Tatsache, dass
es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziiglich informieren.

Die Einrede des Zurlickbehaltungsrechts i.S.v. §273 BGB wird hinsichtlich der verarbeiteten
Daten und der zugehorigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies die Wirksamkeit
der Gibrigen Regelungen des Vertrages nicht.

Anderungen und Ergidnzungen am Vertragstext auBerhalb der zu Ziffer 2 méglichen ergén-
zenden Angaben sind unwirksam.

Regensburg,
Ort, Datum Ort, Datum
- Auftraggeber - - Auftragnehmerin —

Vertreten durch
Robert Spandl (Vorstand)
Martin Kluge (Vorstand)
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Anlage zum Vertrag uber Auftragsdatenverarbeitung nach DS-GVO
Technische und organisatorische MaBnahmen

1. Zutrittskontrolle

Elektronisches Zutrittskontrollsystem mit Protokollierung

Dokumentierte Schlusselvergabe an Mitarbeiter

Richtlinien zur Begleitung von Gasten im Gebaude

24/7 personelle Besetzung der Rechenzentren

VideolUberwachung von Serverraumen

Rechenzentren sind alarmgesichert (Einbruch, Sabotage) mit Aufschaltung an
einen externen Sicherheitsdienst

* Rechenzentren sind nicht als solche gekennzeichnet (neutrale Schilder)

2. Zugangskontrolle

* Root-Server (dedicated, virtual)

o Serverpassworter, welche vom Auftraggeber nach erstmaliger Inbetriebnahme
von ihm selbst geandert werden kénnen und der Auftragnehmerin in der Regel
nicht bekannt sind.

o Auf Wunsch des Kunden Supportzugange fur die Mitarbeiter, die Uber ein
zentrales SSH-Gateway erfolgen. Die Zugange sind Uber Zwei-Faktor-
Authentifizierung streng abgesichert, der Zugriff auf die Server findet
verschlusselt statt

o Das Passwort zum Kundencenter wird per zugesandtem Link vom Auftraggeber
selbst sicher generiert und dem Auftraggeber direkt angezeigt. Zusatzlich sind
die wichtigsten Funktionen mit Zwei-Faktor-Authentifizierung abgesichert (SMS-
Tan).

* Managed Server (dedicated, virtual)

o Root-Zugang nur fur Mitarbeiter der Auftragnehmerin Uber das zentrale SSH-
Gateway. Die Zugange sind Uber Zwei-Faktor-Authentifizierung streng
abgesichert, der Zugriff auf die Server findet verschlisselt statt

3. Zugriffskontrolle

* Interne Verwaltungssysteme der Auftragnehmerin

o Durch regelmallige Sicherheitsupdates und Backups (nach dem jeweiligen
Stand der Technik) stellt die Auftragnehmerin sicher, dass unberechtigte Zugriffe
verhindert werden.

o Die Ubertragung von Backups findet verschliisselt statt

o Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fur Mitarbeiter
der Auftragnehmerin.

* Root-Server (dedicated, virtual)
o Die Verantwortung der Zugriffskontrolle obliegt ausschlieRlich dem Auftraggeber.
* Managed Server (dedicated, virtual)

o Durch regelmafige Sicherheitsupdates und Backups (nach dem jeweiligen
Stand der Technik) stellt die Auftragnehmerin sicher, dass unberechtigte Zugriffe
verhindert werden.

o Die Ubertragung von Backups findet verschlisselt statt
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o Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fur Mitarbeiter
der Auftragnehmerin.

o FUr Ubertragene und installierte Daten / Software ist einzig der Auftragnehmer in
Bezug auf Sicherheit und Updates zustandig.

4. Weitergabekontrolle

» Alle Mitarbeiter sind auf das Datengeheimnis nach § 5 BDSG verpflichtet.

* Ruckgabe oder datenschutzgerechte Léschung der Daten nach
Auftragsbeendigung, es erfolgt eine Protokollierung von Daten- und
Festplattenvernichtungen

» Maglichkeiten zur verschlusselten Datentbertragung werden im Umfang der
Leistungsbeschreibung des Vertrages zur Verfliigung gestellit.

5. Eingabekontrolle

* Interne Verwaltungssysteme der Auftragnehmerin
o Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
o Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

* Root-Server (dedicated, virtual
o Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
o Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

* Managed Server (dedicated, virtual)
o Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
o Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

6. Auftragskontrolle

* Mitarbeiter werden in regelmafigen Abstanden im Datenschutzrecht unterwiesen
und sie sind vertraut mit den Verfahrensanweisungen und Benutzerrichtlinien fur die
Datenverarbeitung im Auftrag, auch im Hinblick auf das Weisungsrecht des
Auftraggebers. Die Datenschutzerklarung enthalt detaillierte Angaben Uber Art und
Umfang der beauftragten Verarbeitung und Nutzung personenbezogener Daten des
Auftraggebers.

* Die Datenschutzerklarung enthalt detaillierte Angaben Uber die Zweckbindung der
personenbezogenen Daten des Auftraggebers.

* Es ist ein betrieblicher Datenschutzbeauftragter bestellt und sorgt durch die
Datenschutzorganisation fur dessen angemessene und effektive Einbindung in die
relevanten betrieblichen Prozesse.

7. Verfugbarkeitskontrolle
* Interne Verwaltungssysteme der Auftragnehmerin

o Backup- und Recovery-Konzept mit taglicher Sicherung aller relevanten Daten
(verschlusselte Ubertragung).
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o Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls,

VerschlUsselungsprogramme, SPAM-Filter).

Einsatz von Festplattenspiegelung bei allen relevanten Servern.

Monitoring aller relevanter Server.

Einsatz unterbrechungsfreier Stromversorgung.

Dauerhaft aktiver DDoS-Schutz.

Root-Server (dedicated, virtual)

o Datensicherung obliegt dem Auftraggeber.

o Einsatz unterbrechungsfreier Stromversorgung.

o Mehrfach redundate Klimatisierung, Alarmierung bei Ausfall der Klimatisierung

o Redundante Netzwerkaussenanbindungen und Peerings, Alarmierung bei
Ausfall des Netzwerks

o Dauerhaft aktiver DDoS-Schutz.

Managed Server (dedicated, virtual)

o Backup- und Recovery-Konzept mit taglicher Sicherung der Daten je nach

gebuchten Leistungen des Vertrages (verschlisselte Ubertragung)

Einsatz von Festplattenspiegelung je nach gebuchten Leistungen des Vertrages.

Einsatz unterbrechungsfreier Stromversorgung.

Mehrfach redundate Klimatisierung, Alarmierung bei Ausfall der Klimatisierung

Redundante Netzwerkaussenanbindungen und Peerings, Alarmierung bei

Ausfall des Netzwerks

Einsatz von Softwarefirewall und Portreglementierungen.

o Dauerhaft aktiver DDoS-Schutz.

O O O O

o O O O

o

8. Trennungskontrolle zur Datensicherung (physikalisch / logisch)

Interne Verwaltungssysteme der Auftragnehmerin

o Daten werden physikalisch oder logisch von anderen Daten getrennt
gespeichert.

o Die Datensicherung erfolgt ebenfalls auf logisch und/oder physikalisch
getrennten Systemen.

Root-Server (dedicated, virtual)

o Die Trennungskontrolle obliegt dem Auftraggeber.

Managed Server (dedicated, virtual)

o Daten werden physikalisch oder logisch von anderen Daten getrennt
gespeichert.

o Die Datensicherung erfolgt ebenfalls auf logisch und/oder physikalisch
getrennten Systemen.
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Vertrag liber Auftragsdatenverarbeitung
gemaR Art. 28 DS-GVO

Firma:
Name:
Strale:
PLZ / Ort:
- Auftraggeber -
und
Vautron Rechenzentrum AG
Obermunsterstr. 9
93047 Regensburg
- Auftragnehmerin -
schlielen zur
Kundennummer:
Vertragsnummer(n):

nachfolgenden Vertrag liber die Verarbeitung von Daten des Auftraggebers durch die

Auftragnehmerin.
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1. Allgemeines

(1) Die Auftragnehmerin verarbeitet dabei personenbezogene Daten fir den Auftraggeber im
Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung (von Daten)”
benutzt wird, wird damit allgemein die Verwendung von personenbezogenen Daten ver-
standen. Eine Verwendung personenbezogener Daten umfasst insbesondere die Erhe-
bung, Speicherung, Ubermittlung, Sperrung, Léschung, Anonymisierung, Pseudonymisie-
rung, Verschlisselung oder sonstige Nutzung von Daten.

2. Gegenstand des Auftrags

(1) Der Auftrag des Auftraggebers an die Auftragnehmerin umfasst Leistungen der Bereiche
Webhosting, Serverhosting, Serverhousing und Domainregistrierung und -verwaltung im
Rahmen der von der Auftragnehmerin angebotenen und in den jeweiligen Leistungsbe-
schreibungen und Vertragen konkretisierten Produkte.

(2) Die vertraglich vereinbarten Dienstleistungen werden in einem Mitgliedsstaat der Europai-
schen Union oder in einem Vertragsstaat des Abkommens iber den Europaischen Wirt-
schaftsraum erbracht. Es sei denn, eine Ubermittlung zwingend notwendiger Daten an Re-
gistrierungsstellen in Drittlander ist zur Erfullung eines Vertrages mit der betroffenen Per-
son oder zum Abschluss oder zur Erflllung eines Vertrages im Interesse der betroffenen
Person erforderlich. Diese Ubermittlung ist aufgrund Art. 49 Abs. 1 Satz 1, lit. b und c DS-
GVO zulassig. Welche Daten zwingend libermittelt werden ist abhangig von der zustandi-
gen Registrierungsstelle in dem jeweiligen Drittland, um eine Domainregistrierung
schnellstmoglich durchfiihren zu kénnen.

(3) Folgende Datenarten sind Gegenstand der Verarbeitung (Bitte Zutreffendes ankreuzen)

|:| Adressdaten |:| Mitarbeiterdaten
[] Abrechnungsdaten [] Vertragsdaten

[ ] Bankverbindungsdaten [] stammdaten

[ ] Bestelldaten [ ] Nutzungsdaten

|:| E-Mail-Nachrichten

(4) Kreis der von der Datenverarbeitung Betroffenen (Bitte Zutreffendes ankreuzen)
|:| Kunden |:| Interessenten
[] Nutzer [] Geschiftspartner
|:| Lieferanten |:| Mitglieder

|:| Mitarbeiter E Dienstleister

|:| Bewerber Praktikanten
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3. Rechte und Pflichten des Auftraggebers

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

Flr die Beurteilung der Zulassigkeit der Verarbeitung gemal} Art. 6 Abs. 1 DS-GVO sowie
flir die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist
allein der Auftraggeber verantwortlich.

Der Auftraggeber ist berechtigt sich vor Beginn der Datenverarbeitung und sodann regel-
maRig von der Einhaltung der bei der Auftragnehmerin getroffenen technischen und orga-
nisatorischen MaRnahmen zur Datensicherheit sowie der in diesem Vertrag festgelegten
Verpflichtungen zu Uberzeugen. Der Auftraggeber ist verpflichtet, das Ergebnis in geeigne-
ter Weise zu dokumentieren.

Der Auftraggeber hat das Recht, Weisungen Uber Art, Umfang und Verfahren der Daten-
verarbeitung schriftlich zu erteilen. Es obliegt dem Auftraggeber, Daten vor Beendigung
des Vertrages umzuziehen beziehungsweise eine Sicherungskopie anzufertigen. Der Auf-
traggeber hat selbst Zugriff auf seine Daten, insofern trifft die Auftragnehmerin keine
Pflicht zur Herausgabe. Die Obliegenheit des Auftraggebers zur Datensicherung wahrend
der Vertragslaufzeit bleibt hiervon unberihrt.

Der Auftraggeber erteilt alle Auftrage oder Teilauftrage und Weisungen schriftlich oder in
einem dokumentierten elektronischen Format. Anderungen des Verarbeitungsgegenstan-
des und Verfahrensanderungen sind gemeinsam abzustimmen und unverziglich schriftlich
oder in einem dokumentierten elektronischen Format festzulegen.

Der Auftraggeber kann weisungsberechtigte Personen schriftlich benennen. Fiir den Fall,
dass sich die weisungsberechtigten Personen beim Auftraggeber dndern, wird der Auftrag-
geber dies der Auftragnehmerin unverziglich schriftlich mitteilen.

Der Auftraggeber informiert die Auftragnehmerin unverziiglich, wenn er Fehler oder Unre-
gelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBnahmen der Auftragneh-
merin vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses
Vertrages bestehen.

Dem Auftraggeber obliegen die aus Art. 33, 34 DS-GVO resultierenden Informationspflich-
ten. Im Rahmen der Ubermittlung an Drittlinder hat der Auftraggeber die betroffene Per-
son in verstandlicher Form iber den konkreten Zweck der Datenibermittlung, die genaue-
n Kategorien der zu Gibermittelnden Daten, der Kategorien der Empfanger, das Fehlen ei-
nes angemessenen Datenschutzniveaus (Aufkldarung Gber fehlenden Angemessenheitsbe-
schluss, Fehlen geeigneter Garantien) und maogliche Risiken zu informieren.

4. Pflichten der Auftragnehmerin

(1)

Die Auftragnehmerin verarbeitet personenbezogene Daten ausschliel3lich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern sie nicht zu
einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfol-
gungs- oder Staatsschutzbehorden); in einem solchen Fall teilt der Auftragsverarbeiter
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(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen In-
teresses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO). Soweit einzelne Weisungen den ver-
traglich vereinbarten Leistungsumfang Gbersteigen, sind die dadurch begriindeten Kosten
vom Auftraggeber zu tragen.

Die Auftragnehmerin bestatigt, dass sie einen betrieblichen Datenschutzbeauftragten i.S.d.
Art. 35 ff. DS-GVO bestellt hat und wird diesen gegeniiber dem Auftraggeber schriftlich
oder in Textform (z. B. E-Mail oder Webseite) benennen.

Die Auftragnehmerin verwendet die zur Verarbeitung liberlassenen personenbezogenen
Daten fir keine anderen, insbesondere nicht fiir eigene Zwecke. Kopien oder Duplikate der
personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Die Auftragnehmerin sichert im Bereich der auftragsgemafien Verarbeitung von personen-
bezogenen Daten die vertragsgemale Abwicklung aller vereinbarten MaBnahmen zu. Sie
sichert zu, dass die fiir den Auftraggeber verarbeiteten Daten von sonstigen Datenbestan-
den strikt getrennt werden.

Die Auftragnehmerin verpflichtet sich, bei der auftragsgemaRen Verarbeitung der perso-
nenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch
nach Beendigung des Vertrages fort. Auskiinfte Gber personenbezogene Daten aus dem
Auftragsverhaltnis an Dritte oder den Betroffenen darf die Auftragnehmerin nur nach vor-
heriger Weisung oder Zustimmung durch den Auftraggeber erteilen.

Die Auftragnehmerin wird den Auftraggeber unverziglich dariiber informieren, wenn eine
vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen
verstoRt (Art. 28 Abs. 3 Satz 3 DS-GVO). Die Auftragnehmerin ist berechtigt, die Durchfih-
rung der betreffenden Weisung(en) solange auszusetzen, bis diese durch den Auftraggeber
bestatigt oder gedndert wird.

Die Auftragnehmerin teilt dem Auftraggeber unverziiglich Stérungen, VerstoRe der Auf-
tragnehmerin oder der bei ihm beschaftigten Personen sowie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Da-
tenschutzverletzungen oder UnregelméaRigkeiten bei der Verarbeitung personenbezogener
Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichti-
gungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Die Auftragnehmerin
sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34
DS-GVO angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach
Art. 33 oder 34 DS-GVO fiir den Auftraggeber darf die Auftragnehmerin nur nach vorheri-
ger Weisung durchfiihren.

Die Auftragnehmerin kann dem Auftraggeber Person(en) benennen, die zum Empfang von
Weisungen des Auftraggebers berechtigt sind.

Die Auftragnehmerin sichert zu, dass sie die bei der Durchflihrung der Arbeiten beschaftig-
ten Mitarbeiter vor Aufnahme der Tatigkeit mit den fiir sie malRgebenden Bestimmungen
des Datenschutzes vertraut macht und fir die Zeit ihrer Tatigkeit wie auch nach Beendi-
gung des Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflich-
tet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO).
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5. Unterauftragsverhiltnisse, weitere Auftragsdatenverarbeiter

(1) Die Auftragnehmerin kann die Dienste weiterer Auftragsdatenverarbeiter in Anspruch
nehmen. Dies geschieht ausschlieBlich zur Erfiillung der vertraglilchen Pflichten der Auf-
tragnehmerin. Der Aufraggeber erklart sich hiermit ausdriicklich einverstanden (Art. 28
Abs. 2 DS-GVO). Die Aufragnehmerin sichert zu, den Aufraggeber liber die Beautragung
von weiteren Auftragsdatenverarbeitern umfassend zu informieren. Die Auftragnehmerin
tragt dafiir Sorge, dass sie den Auftragsdatenverarbeiter unter besonderer Beriicksicht-
gung der Eignung der von diesem getroffenen technischen und organisatorischen Mal3-
nahmen im Sinne von Art. 32 DS-GVO sorgfiltg auswahlt.

Bisher sind keine Auftragsdatenverarbeiter fir die Auftragnehmerin tatig.

(2) Der Vertrag mit dem Auftragsdatenverarbeiter muss schriftlich abgefasst werden, was
auch in einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

(3) Die Weiterleitung von Daten an den Auftragsdatenverarbeiter ist erst zuldssig, wenn dieser
die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO beziiglich seiner Beschaftigten
erfillt hat.

(4) Erteilt die Auftragnehmerin Auftrage an Auftragsdatenverarbeiter, so obliegt es der Auf-
tragnehmerin, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Auftragsda-
tenverarbeiter zu tUbertragen.

(5) Die Auftragnehmerin informiert den Verantwortlichen immer tiber jede beabsichtigte An-
derung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Auftragsdaten-
verarbeiter , wodurch der Auftraggeber die Méglichkeit erhilt, gegen derartige Anderun-
gen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DS-GVO).

(6) Eine Beauftragung von Auftragsdatenverarbeitern in Drittstaaten darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind.

6. Kontrollbefugnisse

(1) Die Auftragnehmerin erklart sich damit einverstanden, dass der Auftraggeber - grundsatz-
lich nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften iber Daten-
schutz und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollie-
ren, insbesondere durch die Einholung von Auskiinften und die Einsichtnahme in die ge-
speicherten Daten und die Datenverarbeitungsprogramme sowie durch Uberpriifungen und
Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. H DS-GVO).

(2) Die Auftragnehmerin sichert zu, dass sie, soweit erforderlich, bei diesen Kontrollen unter-
stitzend mitwirkt.

(3) Etwaige durch die Wahrnehmung von Kontrollrechten der Auftragnehmerin entstehende
Aufwendungen sind durch den Auftraggeber zu erstatten.

7. Wahrung von Betroffenenrechten

(1) Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch
den Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie
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(2)

bei erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat die Auftrag-
nehmerin im notwendigen Umfang mitzuwirken und den Auftraggeber soweit moglich an-
gemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO).

Regelungen liber eine etwaige Verglitung von Mehraufwanden, die durch ergdnzende
Weisungen des Auftraggebers bei der Auftragnehmerin entstehen, bleiben unberiihrt.

8. Loschung und Riickgabe von Daten, Beendigung des Auftrags (Art.
28 Abs. 3 Satz 2 lit. g DS-GVO)

(1)
(2)

(3)

(4)

Uberlassene Datentriager und Datensitze verbleiben im Eigentum des Auftraggebers.

Nach Abschluss der vertraglich vereinbarten Leistungen oder friiher nach Aufforderung
durch den Auftraggeber jedoch spatestens mit Beendigung der Leistungsvereinbarung hat
die Auftragnehmerin samtliche in ihren Besitz gelangte Unterlagen, erstellte Verarbei-
tungs- und Nutzungsergebnisse sowie Datenbestande (wie auch hiervon gefertigte Kopien
oder Reproduktionen), die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung des Auftraggebers daten-
schutzgerecht zu vernichten (Art. 17 Abs. 1 DS-GVO). Gleiches gilt fur Test- und Ausschuss-
material.

Die Loschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich oder in
einem dokumentierten elektronischen Format zu bestatigen.

Die Auftragnehmerin kann Dokumentationen, die dem Nachweis der Auftrags- und ord-
nungsgemaRen Datenverarbeitung dienen, entsprechend der jeweiligen Aufbewahrungs-
fristen Giber das Vertragsende hinaus aufbewahren. Alternativ kann sie diese zu ihrer Ent-
lastung bei Vertragsende dem Auftraggeber (ibergeben.

9. Technische und organisatorische MaRnhahmen

Siehe Anlage ,Technische und organisatorische MalRnahmen nach Art. 32 DS-GVO".

10. Geheimhaltungspflichten

(1)

(2)

Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und
nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Infor-
mationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Information Dritten zugdnglich zu machen.

Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nach-
weisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die
offentlich bekannt sind.
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11. Vertragslaufzeit

Die Laufzeit dieser Vereinbarung entspricht der Laufzeit des Hauptvertrages und Kundenverhaltnis-
ses. Sollten Leistungen auch noch nach Beendigung des Hauptvertrages erbracht werden, gelten
die Regelungen dieser Vereinbarung auch fiir diese weitere Leistungserbringung fir die gesamte
Dauer der tatsachlichen Kooperation fort.

12. Schlussbestimmungen

(1) Vereinbarungen zu den technischen und organisatorischen MaRRnahmen sowie Kontroll-

(2)

(3)

(4)

(5)

(6)

und Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir
ihre Geltungsdauer und anschliefend noch fir drei volle Kalenderjahre aufzubewahren.

Fiir Nebenabreden ist grundsatzlich die Schriftform oder ein dokumentiertes elektroni-
sches Format erforderlich.

Sollte das Eigentum des Auftraggebers bei der Auftragnehmerin durch MaBnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstige Ereignisse gefahrdet werden, so hat die Auftragnehmerin den Auftraggeber un-
verziiglich zu informieren. Die Auftragnehmerin wird die Glaubiger iber die Tatsache, dass
es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziiglich informieren.

Die Einrede des Zurlickbehaltungsrechts i.S.v. §273 BGB wird hinsichtlich der verarbeiteten
Daten und der zugehorigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies die Wirksamkeit
der Gbrigen Regelungen des Vertrages nicht.

Anderungen und Ergidnzungen am Vertragstext auBerhalb der zu Ziffer 2 méglichen ergin-
zenden Angaben sind unwirksam.

Regensburg,
Ort, Datum Ort, Datum
- Auftraggeber - - Auftragnehmerin —

Vertreten durch
Robert Spandl (Vorstand)
Martin Kluge (Vorstand)
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Anlage zum Vertrag uber Auftragsdatenverarbeitung nach DS-GVO
Technische und organisatorische MaBnahmen

1. Zutrittskontrolle

Elektronisches Zutrittskontrollsystem mit Protokollierung

Dokumentierte Schlusselvergabe an Mitarbeiter

Richtlinien zur Begleitung von Gasten im Gebaude

24/7 personelle Besetzung der Rechenzentren

VideolUberwachung von Serverraumen

Rechenzentren sind alarmgesichert (Einbruch, Sabotage) mit Aufschaltung an
einen externen Sicherheitsdienst

* Rechenzentren sind nicht als solche gekennzeichnet (neutrale Schilder)

2. Zugangskontrolle

* Root-Server (dedicated, virtual)

o Serverpassworter, welche vom Auftraggeber nach erstmaliger Inbetriebnahme
von ihm selbst geandert werden kénnen und der Auftragnehmerin in der Regel
nicht bekannt sind.

o Auf Wunsch des Kunden Supportzugange fur die Mitarbeiter, die Uber ein
zentrales SSH-Gateway erfolgen. Die Zugange sind Uber Zwei-Faktor-
Authentifizierung streng abgesichert, der Zugriff auf die Server findet
verschlusselt statt

o Das Passwort zum Kundencenter wird per zugesandtem Link vom Auftraggeber
selbst sicher generiert und dem Auftraggeber direkt angezeigt. Zusatzlich sind
die wichtigsten Funktionen mit Zwei-Faktor-Authentifizierung abgesichert (SMS-
Tan).

* Managed Server (dedicated, virtual)

o Root-Zugang nur fur Mitarbeiter der Auftragnehmerin Uber das zentrale SSH-
Gateway. Die Zugange sind Uber Zwei-Faktor-Authentifizierung streng
abgesichert, der Zugriff auf die Server findet verschlisselt statt

3. Zugriffskontrolle

* Interne Verwaltungssysteme der Auftragnehmerin

o Durch regelmallige Sicherheitsupdates und Backups (nach dem jeweiligen
Stand der Technik) stellt die Auftragnehmerin sicher, dass unberechtigte Zugriffe
verhindert werden.

o Die Ubertragung von Backups findet verschliisselt statt

o Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fur Mitarbeiter
der Auftragnehmerin.

* Root-Server (dedicated, virtual)
o Die Verantwortung der Zugriffskontrolle obliegt ausschlieRlich dem Auftraggeber.
* Managed Server (dedicated, virtual)

o Durch regelmafige Sicherheitsupdates und Backups (nach dem jeweiligen
Stand der Technik) stellt die Auftragnehmerin sicher, dass unberechtigte Zugriffe
verhindert werden.

o Die Ubertragung von Backups findet verschlisselt statt
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o Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fur Mitarbeiter
der Auftragnehmerin.

o FUr Ubertragene und installierte Daten / Software ist einzig der Auftragnehmer in
Bezug auf Sicherheit und Updates zustandig.

4. Weitergabekontrolle

» Alle Mitarbeiter sind auf das Datengeheimnis nach § 5 BDSG verpflichtet.

* Ruckgabe oder datenschutzgerechte Léschung der Daten nach
Auftragsbeendigung, es erfolgt eine Protokollierung von Daten- und
Festplattenvernichtungen

» Maglichkeiten zur verschlusselten Datentbertragung werden im Umfang der
Leistungsbeschreibung des Vertrages zur Verfliigung gestellit.

5. Eingabekontrolle

* Interne Verwaltungssysteme der Auftragnehmerin
o Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
o Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

* Root-Server (dedicated, virtual
o Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
o Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

* Managed Server (dedicated, virtual)
o Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
o Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

6. Auftragskontrolle

* Mitarbeiter werden in regelmafigen Abstanden im Datenschutzrecht unterwiesen
und sie sind vertraut mit den Verfahrensanweisungen und Benutzerrichtlinien fur die
Datenverarbeitung im Auftrag, auch im Hinblick auf das Weisungsrecht des
Auftraggebers. Die Datenschutzerklarung enthalt detaillierte Angaben Uber Art und
Umfang der beauftragten Verarbeitung und Nutzung personenbezogener Daten des
Auftraggebers.

* Die Datenschutzerklarung enthalt detaillierte Angaben Uber die Zweckbindung der
personenbezogenen Daten des Auftraggebers.

* Es ist ein betrieblicher Datenschutzbeauftragter bestellt und sorgt durch die
Datenschutzorganisation fur dessen angemessene und effektive Einbindung in die
relevanten betrieblichen Prozesse.

7. Verfugbarkeitskontrolle
* Interne Verwaltungssysteme der Auftragnehmerin

o Backup- und Recovery-Konzept mit taglicher Sicherung aller relevanten Daten
(verschlusselte Ubertragung).
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o Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls,
VerschlUsselungsprogramme, SPAM-Filter).
Einsatz von Festplattenspiegelung bei allen relevanten Servern.
Monitoring aller relevanter Server.
Einsatz unterbrechungsfreier Stromversorgung.
Dauerhaft aktiver DDoS-Schutz.
* Root-Server (dedicated, virtual)
o Datensicherung obliegt dem Auftraggeber.
o Einsatz unterbrechungsfreier Stromversorgung.
o Mehrfach redundate Klimatisierung, Alarmierung bei Ausfall der Klimatisierung
o Redundante Netzwerkaussenanbindungen und Peerings, Alarmierung bei
Ausfall des Netzwerks
o Dauerhaft aktiver DDoS-Schutz.
* Managed Server (dedicated, virtual)
o Backup- und Recovery-Konzept mit taglicher Sicherung der Daten je nach
gebuchten Leistungen des Vertrages (verschlisselte Ubertragung)
Einsatz von Festplattenspiegelung je nach gebuchten Leistungen des Vertrages.
Einsatz unterbrechungsfreier Stromversorgung.
Mehrfach redundate Klimatisierung, Alarmierung bei Ausfall der Klimatisierung
Redundante Netzwerkaussenanbindungen und Peerings, Alarmierung bei
Ausfall des Netzwerks
Einsatz von Softwarefirewall und Portreglementierungen.
o Dauerhaft aktiver DDoS-Schutz.

O O O O

o O O O

o

8. Trennungskontrolle zur Datensicherung (physikalisch / logisch)

* Interne Verwaltungssysteme der Auftragnehmerin
o Daten werden physikalisch oder logisch von anderen Daten getrennt
gespeichert.
o Die Datensicherung erfolgt ebenfalls auf logisch und/oder physikalisch
getrennten Systemen.
* Root-Server (dedicated, virtual)
o Die Trennungskontrolle obliegt dem Auftraggeber.
* Managed Server (dedicated, virtual)
o Daten werden physikalisch oder logisch von anderen Daten getrennt
gespeichert.
o Die Datensicherung erfolgt ebenfalls auf logisch und/oder physikalisch
getrennten Systemen.
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